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RESUMEN

El autor en este ensayo presenta un analisis sobre el Anteproyecto de Ley 033 de 15 de julio
de 2020, que pretende castigar el Delito de acoso sexual a menores de edad a traves de las
redes sociales, hecho que constituye un ciberacoso sexual, conocido como Cibergrooming,
que atenta contra la libertad e indemnidad sexual de los menores de edad, su intimidad e
imagen, manifestando que desde el punto de vista politico criminal el Estado Panamefio debe
enfrentar este tipo de criminalidad con su debida regulacion, pues dia a dia va en aumento.

ABSTRACT

In this essay, the author presents an analysis of the Draft Law 033 of July 15, 2020, which
seeks to punish the Crime of sexual harassment of minors through social networks, a fact that
constitutes sexual cyberharassment, known as Cybegrooming, which attacks the sexual
freedom and indemnity of minors, their privacy and image, stating that the Panamanian State
form a criminal political point of view must face this type of crime with a regulation, since
is increasing day by day.
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1. Introduccién

El Anteproyecto de Ley 033 de 15 de julio de 2020, pretende adicionar el articulo
184A para incluir el Delito de acoso sexual a menores a través de redes sociales, que es lo
gue se conoce comunmente como Grooming, pero antes de examinar la propuesta legislativa
pasaremos a abordar algunos aspectos de suma importancia.

|El grooming o ciber-acoso infantil, viene a definir la nueva tactica con la que
pedofilos tratan de contactar a sus potenciales victimas. EI término child grooming se refiere
a las acciones realizadas deliberadamente con el fin de establecer una relacion y un control
emocional sobre un nifio o nifia con el fin de preparar el terreno para el abuso sexual del
menor DOLZ LAGO, (2016).

Para MIRO LLINARES ( 2006), el grooming consiste en” contactar con menores
por medio de las redes sociales o de otras formas de comunicacion como salas de chat,
canales de messenger o similares, para acercarse a ellos e intentar posteriormente un contacto
sexual.”

En materia criminoldgica, el Grooming esta vinculado principalmente con el abuso
sexual, en la que sus victimas vulnerables son menores de edad, y se entiende como un
proceso por el cual una persona prepara a un nifio, adultos significativo y el ambiente para el
abuso de este nifio. Los objetivos especificos incluyen tener acceso al nifio, obtener la
cumplimiento del nifio y mantener el secreto del nifio para evitar la divulgacion. Este proceso
sirve para fortalecer el patrén abusivo del delincuente, ya que puede ser utilizado como un
medio para justificar o negar sus acciones (Craven, Brown, Gilchrist,2006).

Grooming de nifios (Childgrooming) en su definicion legal se refiere a un acto
deliberado en la que se establece una conexion emocional con un menor a fin de prepararlo
para el abuso sexual.(uslegal), desde el punto de vista de ofensa federal, la idea central de
grooming en nifios (childgrooming) es construir una relacién estable, en confianza entre el
adulto ( puede ser un miembro de la familia, maestro, empleado o cualquier otro adulto que
tenga acceso al mismo) y el menor de edad, con la finalidad de llevar acabo en el futuro
ataque sexuales contra el menor u otros tipos de acciones como pornografia. Es un hecho
que puede ser realizado personalmente o por internet ( Ezioni, 2020

También se indica, que en el contexto de la explotacion y abuso sexuales, grooming
es el término por el que comldnmente se conoce las proposiciones a nifias, nifios y
adolescentes con fines sexuales (ECPAT,2016)
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Grooming como hecho criminoso se puede dar de cara a cara, en persona (offline) y
en linea ( online), aunque ciertamente la tecnologia ha facilitado la realizacion del mismo,
ha tenido una funcion expansiva, y en ambos hay tacticas por parte del abusador para
manipular y conseguir su proposito delictivo. Asi tenemos que en la modalidad a persona es
un proceso en que se prepara una relacion con un menor de edad con intencién de cometer
abuso sexual, mientras que en la segunda, es ejercida por una persona para preparar una
relacion con un menor de edad, mediante el internet, con la intencion de cometer abuso
sexual.

En resumidas palabras, el objetivo final del grooming es abusar sexualmente de un
menor de edad, ya sea por medio de un encuentro fisico o por internet (Agosto Pifieiro, 2021)

En cuanto a nuestro pais, el delito bajo examen no esta regulado, sin embargo, reposa
en la Asamblea de Diputados un Anteproyecto de Ley 033 de 14 de julio de 2020, por medio
del cual se adiciona el articulo 184 al Codigo Penal, el delito de acoso a menores de edad en
las redes sociales, el cual dice lo siguiente:

Articulo 184-A: Quien, por medio de comunicaciones electrénicas, telecomunicaciones o
cualquier otra tecnologia de transmisién de datos, contactare a una persona menor de edad
mediante engafio, con el propésito de cometer cualquier delito contra la integridad sexual en
donde incluyan o no imagenes, videos, textos o audios serd, sancionado con pena de prision
de tres a seis afios de prision. La pena sera de seis a ocho afios de prision si el delito se comete
en contra de una persona menor de catorce afios o la conducta se valga de una condicién de
discapacidad.

2. Fundamento politico criminal para su punicién.

En primer lugar, hay que sefialar que el fundamento politica criminal para insertar el
Grooming o Child grooming en linea, responde por una parte a exigencias internacionales,
Convenios sobre derechos humanos de la nifiez, entre otros, pero también a una necesidad de
darle respuesta a ese nuevo tipo de criminalidad que pone en riesgo a los menores de edad.

Se afecta la indemnidad sexual del menor (Villacampa Estiarte y Gorriz Royo, 2016),
en el sentido de que estas acciones truncan el adecuado desarrollo y formacion de la
personalidad y sexualidad del menor., y por tanto la puesta en peligro, es la indemnidad
sexual (Gorriz Royo, 2016)

Con igual criterio, sostiene DOLZ LAGO, es partidario del delito de grooming, en su
naturaleza del delito (delito de peligro concreto y/o abstracto), bien juridico protegido
(indemnidad y no libertad sexual de menores) y conducta tipica (no necesidad de que el
encuentro inicial sea tecnoldgico pudiendo serlo sobrevenido).
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Se estima como un delito pluriofensivo que tiene un doble carécter: tanto individual
para con la victima, como supraindividual en cuanto a la proteccién de la infancia y de los
menores ( Lopez Ferrer,2022)

Hay una afectacion al desarrollo de su personalidad y su sexualidad, el derecho a la
intimidad y la propia imagen o el derecho a la seguridad digital (Rubio, 2021), que se ve
afectado por terceras personas que buscan ganarse la confianza de los menores de edad para
luego concertar encuentros sexuales.

Desde el punto de vista legislativo, su fundamento legal proviene del texto
constitucional de garantizar y proteger el bienestar de los menores de edad (art.56), y nace
su preocupacion durante la pandemia del Covid-19 en la que se demuestra una hiperactividad
de los menores de edad, por lo que es necesario prevenir legislativamente, esta clase de
comportamientos realizados por “depredadores sexuales” que persuaden, manipulan y
abusan de la “inocencia y del estado de indefension que se pueden encontrar los menores de
edad”, de manera que sea necesario proteger su libertad e integridad sexual.

3. 3.Ciberacoso sexual de menores de edad ( Grooming online) y la propuesta politico
criminal del Anteproyecto de Ley 033 de 15 de julio de 2020.

3.1 Introduccion

El Anteproyecto de Ley 033 de 15 de julio de 2020, pretende adicionar el articulo
184A para incluir el Delito de acoso sexual a menores a través de redes sociales, que es lo
que se conoce comunmente como Ciberacoso sexual de menores o Grooming, lo cual
pasaremos a abordar a continuacion.

El articulo 184-A dice lo siguiente:.

Articulo  184-A: Quien, por medio de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare a una
persona menor de edad mediante engafio, con el propdsito de cometer cualquier delito contra
la integridad sexual en donde incluyan o no iméagenes, videos, textos o audios sera,
sancionado con pena de prision de tres a seis afios de prision. La pena sera de seis a ocho
afios de prision si el delito se comete en contra de una persona menor de catorce afios o la
conducta se valga de una condicion de discapacidad.

3.2 Consideraciones sobre el Anteproyecto de Ley 033 de 15 de julio de 2020.
3.2.1 Tipo de injusto. Tipo objetivo.

Respecto al agresor o sujeto activo de este delito, la norma claramente sefiala que
puede ser cualquier persona de cualquier edad o sexo, aungue en algunos casos se ha querido
identificar como un sujeto activo que debe ser adulto o un peddfilo.
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En efecto, el Groomer o0 acosador sexual en linea usualmente se perfila como un
depredador sexual adulto,, aunque puede incluirse a los menores de edad cuando no lo haya
asi establecido la ley. A la vez, que en cuanto en cuanto a las caracteristicas son en mayor
medida hombres (60% de hombres y 30% de mujeres, mas un 10% de solicitantes de sexo
desconocido por las victimas), y la edad raramente supera los 25 afio (Villacampa Estiarte,
2016).

El Groomer, por tanto, es cualquiera persona, un extrafio o conocido, un pedofilo,
(Gorriz Royo, 2016,:18), pero tiene como caracteristicas de ser perverso, abusador,
narcisista, y con trastornos de personalidad, (Trigos Sanabria, 2021).

Asi también, lo ha indicado ARANGO DURLIG (2023) en cuanto a que el “Groomer”
es un depredador sexual, un peddfilo, cualquier persona, es un manipulador que lleva a cabo
conversaciones prolongadas con su victima para lograr su confianza y luego pedirle contenido
sexual explicito, y tener el encuentro sexual, y sus victimas generalmente son mujeres.

Con igual criterio, sefialan otros sobre la particularidad de ser un delito comun de
cualquier persona “puede ser sujeto activo o pasivo del ilicito en cuestidn, salvo en relacion
a éste ultimo —el sujeto pasivo-que, por expresa exigencia normativa, debe tratarse de una
persona menor de trece afios de edad. La omision de la ley impide considerar a los incapaces
como sujetos pasivos de este tipo de infraccion, pese a que, en la propia disposicion del art.
183 bis se hace expresa mencion al art. 189, que tipifica varios delitos relacionados con la
pornografia vinculada a menores de edad e incapaces, que debe ser una de las finalidades que
guia al sujeto activo en su predisposicion o tendencia de comunicarse o contactarse con el
menor a través de un medio tecnol6gico y proponerle un encuentro para perpetrar,
ulteriormente, un delito sexual. (Buompadre,2014).

En conclusion, el delito puede ser cometido por cualquiera, lo que incluye a los
menores imputables como eventuales sujetos activos, aungue no por ello se insiste en que el
acosador sexual de menores o "groomer" es un adulto que se crea una falsa identidad,
generalmente haciéndose pasar por menor, o que recurre a robos de identidad o hacen uso de
virus que le daran la clave de acceso a los datos del menor para lograr apropiarse de la
informacién de su mundo social, fundamenta para extorsionarlo ( Riquert,2014)

El menor de edad es el sujeto pasivo de este delito, en algunos paises se ha previsto
la tutela penal para menores de 16 afios, y se agrava la pena cuando se comete contra de una
persona menor de catorce afios o la conducta se valga de una condicion de discapacidad. En
cuanto a la victima, sorprende la existencia, conforme a los datos del European Online
Grooming Project [17], de dos perfiles diametralmente opuestos, casi antagénicos. De un
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lado, encontramos al menor vulnerable, timido e inseguro, con problemas de socializacion
en el nacleo familiar y escolar, que ve con agrado las atenciones de que es objeto por parte
de un extrafo, siendo facilmente embaucable por el groomer. Por otro lado, aparece un
menor extrovertido, seguro de si mismo, que busca experimentar con cosas nuevas y pretende
disfrutar con el riesgo de entablar contacto, intimo incluso, a través de las redes sociales u
otros dispositivos tecnoldgicos (Cuervo Nieto, 2023).

La conducta tipica consiste en contactar a una persona menor de edad mediante
engafio, con el propdsito de cometer cualquier delito contra la integridad sexual en donde
incluyan o no imagenes, videos, textos o audios, empleando medios de comunicaciones
electronicas, telecomunicaciones o cualquier otra tecnologia de transmision de datos.

Contactar implica ponerse en contacto o comunicacién con el menor de edad por los
medios antes sefialados con el propdsito de cometer cualquier delito contra la integridad
sexual en donde incluyan o no imagenes, videos, textos o audios.

El acto de contactar es un requisito del delito en el Ciberacoso sexual de menores de
edad o Child Grooming o Grooming, que debe ir acompafiado de una propuesta de encuentro
con el menor de edad para lograr cometer cualquier delito contra la integridad sexual.

La proposicion exige que haya un acercamiento con el menor de edad via digital,
mediante conversaciones, para ganar la confianza del menor de edad, intercambio de
imagenes, v solicitud de material de contenido sexual explicito.

El acto de contactar con el menor de edad, tiene una finalidad que es la proponerle un
encuentro con fines sexuales, y el contacto es necesario para lograr esa proposicion y
eventualmente conseguir ese encuentro presencial.

La norma excluye, por tanto, el Acoso sexual de menores de edad o Grooming cara a
cara o personal, porque la via se lleva a cabo de manera digital, siendo un Ciberacoso sexual
0 Child Grooming online.

Ese contacto, forma parte de la conducta que realiza el ciberacosador o Groomer, pero
ademas es necesario que se proponga el encuentro y se fije el lugar y la fecha, y que haya
una respuesta. (Fossaroli, 2021).

Nos dice DE LA MATA (2017), el contacto que se castiga no es la mera solicitud o
invitacion, sino que se requiere que la persona la haya recibido Este elemento exige
una proposicion seria y concreta que confirme la voluntad del sujeto activo de llevar a
cabo el encuentro. Y, aunque ello pueda generar lagunas de penalidad, es él quien tiene que
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realizar la proposicion. Este elemento exige una proposicion seria 'y concreta que confirme
la voluntad del sujeto activo de llevar a cabo el encuentro. Y, aunque ello pueda generar
lagunas de penalidad, es él quien tiene que realizar la proposicion.

Tambien el contacto con el menor de edad en el ciberacoso sexual exige toda una
serie de mecanismos para ganarse la confianza del menor de edad, y en ocasiones exige del
empleo de la intimidacion, engafio, que en el caso de la propuesta deberia incluir una pena
agravada si se emplean estos medios por parte del agresor sexual.

3.2.2. Tipo subjetivo

El comportamiento del sujeto requiere el dolo, y de acuerdo con la norma no se
castiga la forma culposa.

Es un dolo directo de querer contactar con menor de edad con la finalidad de tener
un encuentro sexual.

3.3. Antijuricidad y Causas de justificacion. Culpabilidad

Son discutibles las causas de justificacién, sin embargo, se presta atencion al
consentimiento del menor de edad, que en nuestro pais no tiene relevancia juridica,
pero si para aquellas legislaciones que han previsto un limite de 16 afios.

Lo anterior, relevaria de responsabilidad penal a los agresores cuando estuviere dado
por mayores de 16 afios de edad.

El sujeto es responsable penalmente si es imputable y ha actuado con conocimiento
de la antijuricidad y su comportamiento le es exigible.

3.4. Formas de aparicion del delito

Una lectura al Articulo 184-A permite sefialar que la norma castiga el simple acto de
contactar a una persona menor de edad mediante engafio, con el proposito de cometer
cualquier delito contra la integridad sexual en donde incluyan o no imégenes, videos, textos
0 audios, lo que lleva a una cuestion de determinar si este delito constituye simplemente un
acto preparatorio o un delito autonomo (Mazza, 2022).

La discusion también ha conducido a valorar si estamos ante un delito de peligro, en
la que se considera que es un delito de peligro concreto, por los riesgos que significa para el
menor de edad los actos realizados por el agente del delito. En efecto, se ha entendido que
estamos ante un delito de peligro, por cuanto se configura no atendiendo a la lesion efectiva
del bien juridico protegido, sino a un comportamiento peligroso para dicho bien. STS
24.02.2015 (TOL 4.776.958), a la vez que se reconoce que el derecho penal adelanta las
barreras de proteccion penal. TS 22.09.2015 (TOL5.512.986).
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Respecto, a constituir un acto preparatorio algunos lo han afirmado (Dolz,2016), pero
la jurisprudencia espafiola claramente ha indicado que se trata de un delito auténomo, en la
que el Derecho Penal ha adelantado las barreras de proteccion, castigando lo que en si es un
acto preparatorio STS -2.2- 95/2015, de 24 febrero.

La conducta se consuma cuando se establece efectivamente contacto con el menor en
forma tal que sea advertible o manifiesto el proposito ilicito de la comunicacion ya que no se
trata de la punicion de cualquier contacto sino solo de aquél que persigue esa especifica
finalidad. Esto puede ser dificultoso de determinar si se tiene en cuenta que se esta frente a
una actividad que puede desarrollarse eventualmente durante un lapso temporal prolongado,
el que lleva al establecimiento del vinculo afectivo o emocional entre sujeto activo y pasivo,
que permita al primero ganar la confianza del segundo y, entonces, avanzar hacia la finalidad
prohibida (Riquert, 2014).

Es posible que durante el proceso de contacto con finalidad de contacto sexual se
plasmen otras tipicidades concurrentes en forma material, por ejemplo, la de facilitacion de
material pornogréafico al menor52 o las exhibiciones obscenas, regladas en los arts. 128 y 129
del CP (Riquert, 2014).

Respecto al autor es el ciberacosador sexual de menores de edad o Groomer , y es un
delito de propia mano, y nada impide la intervencién de otros sujetos a titulo de participes.

3.5 Consecuencias juridicas

El Articulo 184-A dice lo siguiente: “ Quien, por medio de comunicaciones
electrénicas, telecomunicaciones o cualquier otra tecnologia de transmision de datos,
contactare a una persona menor de edad mediante engafio, con el propésito de cometer
cualquier delito contra la integridad sexual en donde incluyan o no imégenes, videos, textos
0 audios sera, sancionado con pena de prision de tres a seis afios de prisién. La pena sera de
seis a ocho afios de prision si el delito se comete en contra de una persona menor de catorce
afios o la conducta se valga de una condiciéon de discapacidad”

De conformidad con lo anterior la pena para el agresor sexual en el ciberacoso sexual
de menores de edad, es de prision de tres a seis afios de prision.

La norma establece agravantes en los casos que se trate de un sujeto pasivo menor de
catorce afios 0 sea una persona en condicidn de discapacidad, aunque no estable agravantes
para otras situaciones, como por ejemplo, que sea un pariente de la victima, que se emplee
intimidacién o violencia para realizar el delito.

Aln mas, el ciberacoso sexual de menores o cibergrooming puede ser un paso para la
realizacion de otros delitos de trata de personas, explotacion sexual, por lo que deberia
tomarse en consideracion cuando las imagenes obtenidas de la victima sean divulgadas
también sin consentimiento de la persona causando un grave dafio a su salud fisica y mental.
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4. Consideraciones finales

Los riesgos en el uso de las redes sociales e internet por parte de los adolescentes no
puede ignorarse, y si bien tiene beneficios, para enfrentar la cibercriminalidad es necesario
que los Estados adopten medidas al respecto.

La delincuencia sexual cibernética ha alcanzado situaciones muy problematicas
porque ya no los agresores sexuales realizan los hechos personalmente, sino se esconden
detras de las pantallas de sus tablets, teléfonos celulares o de sus computadores, dado que
estan el anonimato y se le facilita la impunidad.

En el caso de Costa Rica, el 23 de octubre de este afio, ha adoptado la inclusion del
delito de Ciberacoso sexual de menores o Grooming, mediante la Ley de prevencion del
acoso a menores de edad por medios electrénicos o virtuales ( Ley 10020), en el Articulo 167
bis- Seduccion o encuentros con persona menor de edad o incapaz por medios electrénicos,
cuyo texto dice lo siguiente:

.Sera reprimido con prisién de dos a cuatro afios quien, por cualquier medio, establezca
comunicaciones de contenido sexual o erético, ya sea que incluyan o no imagenes, videos,
textos o audios, con una persona menor de edad o incapaz. La misma pena se impondra a
quien suplantando la identidad de un tercero o mediante el uso de una identidad falsa, por
cualquier medio, procure establecer comunicaciones de contenido sexual o erotico, ya sea
que se incluyan o no imagenes, videos, textos o audios, con una persona menor de edad o
incapaz.

La pena serd de tres a cinco afios, en las conductas descritas en los dos parrafos
anteriores, cuando el actor procure un encuentro personal en algun lugar fisico con una
persona menor de edad o incapaz”

Por todo lo anterior, el tema queda sujeto a debate en la Asamblea de Diputados,
puesto que hay otros delitos cibernéticos sexuales, que ademas del presente delito, deben
incluirse en la legislacion vigente, como son la Divulgacién de imagenes, texto entre otros
de contenido sexual explicito sin consentimiento de la persona, y castigar por ende la
Sextorsion, la Pornovenganza, y las diferentes formas de ciberacoso en linea o ciberbulying.

En tal sentido, tenemos el castigo a la Violencia digital en el Anteproyecto de Ley 16
de 2020, que adiciona la Ley 82 de 2013, y adopta medidas de prevencion contra la Violencia
digital en las mujeres y reforma el Codigo penal, que dice lo siguiente:.

Articulo 2: Se modifica el articulo 4 de la Ley 82 del 24 de octubre de 2013 y se adicional el
numeral asi: Articulo 4: para los efectos de esta Ley, los siguientes términos se entenderan
asi: Violencia digital contra mujeres: es toda accion que se produce a través de las
tecnologias de la informacion, comunicacion, redes sociales plataformas de Internet, correo
electronico, o cualquier otro espacio digital que atente contra la integridad, dignidad, libertad,
la vida psicoldgica, la intimidad o la vida privada de las mujeres, manifestada mediante la
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difusion de contenidos sexuales plasmados en textos, fotografias, videos, audios, u otras
impresiones graficas, sin consentimiento de la victima cuando estas le correspondan o estén
vinculada a la victima.

Ademas se modifica el articulo 44 y se adiciona al articulo 138-8 al Cddigo Penal
queda asi: Sera sancionado con pena de uno a cinco afios de prision quien, por cualquier
medio de tecnologia de la informacidn, redes sociales plataformas de Internet, correo
electronico, o cualquier otro espacio digital divulgue, difunda, comparta, distribuya, o
publique textos, fotografias, videos, audios u otras impresiones graficas de contenido sexual
sin consentimiento de la victima, cuando estas le correspondan o estén vinculada a la victima,

La pena sera agravada en una mitad:

« Si el autor fuese el conyugue o con quien la victima hubiere mantenido una relacion de
intimidad.

+ Si la victima tuviera algun grado de incapacidad o se encontrara en estado de
inconsciencia.

* Cuando el autor utilice cuentas falsas para esconder su verdadera identidad .
* Cuando la victima sea menor de 14 afios.

Finalmente, existe otra propuesta, como es el Anteproyecto de Ley 241 de 2021, que
adiciona el articulo 181 del Cddigo Penal y pretende crear el delito de Violencia sexual
cibernética entendiendo por esta lo siguiente;

Articulo 181-A. Violencia sexual cibernética. Quien sin consentimiento del sujeto pasivo
comparta, divulgue o reproduzca por cualquier medio de difusion, analdgico o digital, 0 a
través de internet, registros documentales como iméagenes, audios y/o videos intimos, de
contenido sexual o erdtico, obtenidos con o sin la anuencia de este, serd sancionado con
prision de cinco a ocho afios. La sancion prevista en este articulo se aumentara de ocho a diez
afios si la conducta se cometiere contra una mujer.

En resumen, existen propuestas en la Asamblea de Diputados que deben ser
analizadas a fin de actualizar la legislacion penal y enfrentar la delincuencia cibernética que
esta causando dafios a la libertad e indemnidad sexual de los menores de edad y de cualquier
otro tipo de personas en general, ya sea por el ciberacoso sexual de menores de edad o
Cibergrooming o por la divulgacion de imagenes de contenido sexual sin consentimiento.
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